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 Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	TE 5

	Categoría
	Ejercicio teórico sobre instalación portuaria

	Tipo
	Control de acceso, Protección de la zona adyacente y Respuesta a contingencias

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección de una instalación portuaria depende no solo de la cuidadosa planificación e implementación de medidas de protección, sino también de su respuesta a los incidentes. Las respuestas ante los incidentes de protección deben estar preestablecidas y especificadas como procedimientos en el PPIP. Es posible que estos incidentes no ocurran con habitualidad pero el personal de seguridad debe estar preparado para llevar a cabo las acciones correctas cuando se produzcan.
2. Este es un ejercicio teórico básico diseñado para ser realizado en la instalación portuaria. Sería útil como ejercicio introductorio para las instalaciones portuarias que no han realizado un ejercicio de esta naturaleza anteriormente o como preparación para un ejercicio en vivo. Puede modificarse según sea necesario según las necesidades y la experiencia de la instalación portuaria. 

PROPÓSITO
3. Mejorar la competencia del equipo de seguridad de la instalación portuaria en el control de accesos, la protección de la zona adyacente y la respuesta a contingencias.

OBJETIVOS
4. Los participantes explicarán las medidas adecuadas que se tomarán, de acuerdo con el plan de protección, para manejar los incidentes de protección y enumerar las acciones a tomar, de acuerdo con los procedimientos, al momento de responder a los incidentes de protección.
RESULTADOS DESEADOS
5. Una vez concluido el ejercicio, los participantes:
· Conocerán los procedimientos de control de accesos.
· Sabrán cómo responder en forma correcta a contingencias relacionadas con el control de accesos y la protección de la zona adyacente.
· Podrán llevar a cabo sus deberes relacionados con el control de accesos y la protección de la zona adyacente en forma segura.
· Sugerirán cambios o mejoras para los procedimientos y el plan de protección, si los hubiera.
RECURSOS
Personal 
6. Director del Ejercicio: Sr. XYZ (se recomienda que sea una persona designada senior distinta del OPIP)
7. Grupo de planificación. El Grupo de Planificación no será necesario a menos que exista la intención de revisar o modificar este ejercicio. En este caso, se recomienda el siguiente personal:
· OPIP
· Gerente de Protección o su equivalente
· Cualquier otra persona de Operaciones, Recursos Humanos, Departamento de TI, Mantenimiento, Logística, etc.

8. Supervisores:
· Supervisor Principal: El Sr. ABC (se recomienda que sea el OPIP o alguien con capacidad para realizar un ejercicio)
· Supervisores: Gerente de Protección o su equivalente
9. Jugadores:
· Supervisores de Protección
· Supervisores de Operaciones
10.  Responsable de Seguridad del Ejercicio. No es necesario designar un responsable de seguridad ya que se trata de un debate.

Material 
11. Sala de reuniones con lo siguiente:
· Computadora, proyector, pantalla
· Mesas y sillas
· Plano de instalación portuaria
· Artículos de librería para la toma de notas
Presupuesto
12.  Es posible que se necesiten fondos con los siguientes propósitos:
· Alquiler de salas y el costo de crear escenarios
· Refrigerios
CRONOGRAMA DE SUCESOS
13. Consultar el Anuncio de Ejercicio (o, si hay cambios, puede publicarse un cronograma actualizado aquí).
ESCENARIO
14. La fuerte y severa caída económica ha generado un alto desempleo entre la población y una creciente situación de pobreza. Sin embargo, hasta ahora la instalación portuaria no resultó tan afectada porque juega un papel importante en la importación de bienes esenciales y en la exportación de productos agrícolas y manufacturados del país. 
15. La situación de protección se ha deteriorado y los hurtos y robos menores han pasado a ser más habituales. Los robos y hurtos han afectado tanto a viviendas privadas como a oficinas. La policía ha advertido que la ola de delitos probablemente aumente y es posible que hasta afecte lugares que cuenten con fuerzas de seguridad. 

TAREAS
16.  Supervisores: 
· Conocer los procedimientos de protección.
· Decidir el texto exacto de las respuestas para las tormentas de ideas y situaciones introducidas para las posibles preguntas que pudieran hacer los jugadores.
· El EPCT puede modificar o agregar situaciones introducidas según se indica más abajo en respuesta a las acciones tomadas por los participantes.
· Realizar el ejercicio según lo planeado. 

· Tomar nota de las respuestas de los jugadores. 

17.  Jugadores. 

· Conocer los distintos procedimientos y prepararse para aplicarlos al ejercicio. 

FINALIZACIÓN
18.  El Supervisor Principal puede finalizar el ejercicio cuando crea que se han alcanzado los objetivos.
LISTA MAESTRA DE SUCESOS
El flujo del ejercicio teórico se basa en sucesos y, por lo tanto, los tiempos no son un factor crítico. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N

	Hora
	Descripción de la situación introducida


	Objetivo
	De
	Para
	Respuesta esperada

	001
	0900
	Comienzo de ejercicio XXX.
	Comenzar ejercicio
	Supervisor Principal
	Todos 
	Ninguna

	002
	0910
	El guardia de la Puerta 1 informa que hay un hombre que desea visitar el MV Silver Star del Atracadero D y no tiene identificación. Quiere ofrecer servicios de provisiones para el buque. 
	Probar procedimientos de control de accesos


	Supervisor (guardias en Puerta 1)
	Supervisor de Protección

	Se espera que el personal de seguridad siga los procedimientos para permitir el acceso 



	003
	0920
	El hombre de la Puerta 1 se niega a irse, y afirma que tiene relación con la organización y que habrá problemas si no le permiten ingresar a la instalación portuaria.
	Facilitar juego del ejercicio
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección

	Denegar ingreso/llamar a la policía para obtener ayuda



	004
	0930
	Se observa una pequeña lancha acercándose a la instalación portuaria
	Facilitar juego del ejercicio
	Supervisor (guardias patrulla)
	Supervisor de Protección

	Controlar ubicación y movimientos de la lancha



	005
	0940
	Falta una parte de la cubierta de una alcantarilla en una parte aislada de la instalación portuaria. 
	Indicador de hurto, posibilidad de violación del control de acceso
	Supervisor (personal de operaciones)
	Supervisor de Operaciones
	Medidas de protección para cubiertas faltantes, evitar otros robos

	006
	0950
	Una mujer con dos niños pequeños trata de ingresar para vender comida casera a la tripulación de buques en la instalación portuaria.  
	Probar procedimientos de control de accesos
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Denegar el acceso


	007


	1000
	La patrulla de seguridad informa que el cerco perimetral tiene un agujero detrás del depósito lo suficientemente grande como para que pase una persona. El cerco ha sido cortado en forma intencional
	Probar procedimientos de violación del control de acceso
	Supervisor (guardias patrulla)
	Supervisor de Protección
	Preguntar lugar y tamaño del agujero. Conseguir a alguien que cierre el agujero.

	008
	1010
	La pequeña lancha, con 3 pescadores pescando, se dirige al área restringida de la instalación portuaria. 
	Probar protección de zona adyacente desde el mar
	Supervisor (guardias patrulla)
	Supervisor de Protección
	Medidas para evitar intrusiones. ¿Informar a guardia costera?



	009
	1020
	El hombre al que se denegó el ingreso fue visto tomando fotografías de la instalación portuaria desde afuera del cerco.
	Probar procedimientos de protección de la zona adyacente
	Supervisor (guardias en control de seguridad)
	Supervisor de Protección
	Controlar hombre


	010
	1030
	El técnico informó que el combustible diesel del generador auxiliar era bajo.  Fue cargado al máximo hace 2 días.  
	Indicador de hurto, posibilidad de violación del control de acceso
	Supervisor (Técnico)
	Supervisor de Operaciones
	Medidas para evitar futuras ocurrencias



	011
	1035
	Se vio un hombre no identificado en el nivel 2 del edificio de administración


	Probar procedimiento de investigación e identificación del hombre 

	Supervisor (secretario administrativo)
	Supervisor de Protección
	Medidas para investigar quién es la persona

	012
	1040
	Hay un auto estacionado dentro del Área Restringida, junto a la sub-estación de suministro donde no se permiten vehículos privados.
	Probar procedimientos para tratar con vehículos del área restringida
	Supervisor (guardias en control de seguridad)
	Supervisor de Protección
	Medidas para investigar y quitar el automóvil



	013
	1050
	Un marinero que dice ser un  marinero experimentado del MV Silver Star desea abandonar la instalación portuaria con permiso de tierra pero su nombre no aparece en la lista de tripulantes 
	Probar procedimientos de control de accesos
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección 
	Verificar con el Capitán de Silver Star. ¿Posible polizón?

	014
	1100
	Una persona en la puerta principal pidió ingresar a la instalación portuaria para visitar al MV Good Fortune en muelle.  Dice que es representante del armador y que desea conversar una cuestión urgente con el Capitán.  No tiene documentos apropiados para identificarse.
	Probar procedimientos de control de accesos
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección 
	Denegar el acceso


	015
	1110
	Un grupo de 5 hombres en la puerta principal piden si pueden emplearlos en la instalación portuaria.
	Probar procedimientos de control de accesos
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Denegar el acceso


	016
	1120
	Los hombres se niegan a irse, dicen que sus amigos les dijeron que había puestos disponibles en la instalación portuaria, especialmente cuando arriba un buque.
	Probar gestión de conflictos
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Pedir ayuda a la policía

	017
	1130
	Los hombres empezaron a comportarse en forma agresiva y amenazaron con crear problemas si no les permiten ingresar. La conmoción ha atraído a los curiosos.
	Probar procedimientos de control de multitudes
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Reforzar guardias en puerta

	018
	1140
	Los hombres empezaron a atacar a los guardias, a dañar equipos del cuartel y a iniciar incendios.
	Respuesta a incidentes de protección
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Gestión de crisis, control de multitudes, extinción de incendios, pedido de ayuda a la policía, etc.



	019
	1150
	Un periodista de Media Corp y camarógrafos en la puerta piden entrevistar al Gerente General de la instalación portuaria.


	Respuesta a los medios
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Identificar al vocero para manejar las relaciones con la prensa, ¿cuál es la política de la instalación portuaria para la comunicación con la prensa?

 

	020
	1200
	Fin de ejercicio
	Terminar el ejercicio
	Supervisor Principal 
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